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REPUDLIGUE FRANCAISL LE SERVICE PUBLIC DE LA DIFFUSION DU DROIT
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texte n° 22

Arrété du 27 juillet 2018 relatif aux exigences minimales des outils et dispositifs
de communication et d'échanges d'information par voie électronique dans le
cadre des marchés publics

NOR: ECOM1817537A
ELI: https://www.legifrance.gouv.fr/eli/arrete/2018/7/27/ECOM1817537A/jo/texte

Publics concernés : les opérateurs économiques ainsi que les acheteurs soumis a I'ordonnance n° 2015-899
du 23 juillet 2015 relative aux marchés publics.

Objet : le présent arrété fixe les exigences minimales des outils et dispositifs de communication et
d'échanges d'information par voie électronique dans les marchés publics.

Entrée en vigueur : ler octobre 2018.

Notice : cet arrété précise les exigences minimales relatives a I'utilisation d'outils et de dispositifs de
communication ainsi qu'en matiére d'échanges d'information par voie électronique des marchés publics. Il
s'inscrit dans le cadre de la dématérialisation de la procédure de passation des marchés publics.

L'article 22 et I'annexe 1V de la directive 2014/24/UE fixent des exigences relatives aux outils et dispositifs de
réception électronique des offres et des demandes de participations. Le droit interne fixe également des
régles particuliéres pour les communications par voie électronique (protection des données a caractére
personnel, régles de sécurité et d'interopérabilité ou téléservices).

Les exigences minimales définies dans le présent arrété sont fixées en application des articles 41 et 42 du
décret n°® 2016-360 et de I'article 33 du décret n® 2016-361. Les moyens de communication électroniques ne
doivent pas étre discriminatoires ou restreindre I'accés des opérateurs économiques. Ils doivent étre
communément disponibles et compatibles avec les technologies de l'information et de la communication
généralement utilisées, tout en respectant les régles de sécurité et d'intégrité des échanges et en permettant
I'identification exacte et fiable des expéditeurs.

Le ministre de I'économie et des finances,

Vu le réglement n® 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur I'identification
électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et
abrogeant la directive 1999/93/CE ;

Vu le réglement 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données) ;

Vu la directive 2014/24/UE du Parlement européen et du Conseil du 26 février 2014 sur la passation des
marchés publics et abrogeant la directive 2004/18/CE ;

Vu la directive 2014/25/UE du Parlement européen et du Conseil du 26 février 2014 relative a la passation de
marchés par des entités opérant dans les secteurs de I'eau, de I'énergie, des transports et des services
postaux et abrogeant la directive 2004/17/CE ;

Vu le code des postes et des communications électroniques, notamment le chapitre Ier du titre Ier de son
livre II ;

Vu le code des relations entre le public et I'administration, notamment le chapitre Ier du titre Ier de son livre
Ier ;

Vu la loi n® 78-17 du 6 janvier 1978 modifiée relative a l'informatique, aux fichiers et aux libertés,
notamment son article 7 ;

Vu la loi n® 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique ;

Vu la loi n® 2016-1321 du 7 octobre 2016 pour une République numérique ;

Vu l'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et
les autorités administratives et entre les autorités administratives, notamment ses articles 9 et 10 ;

Vu l'ordonnance n° 2015-899 du 23 juillet 2015 modifiée relative aux marchés publics, notamment son article
43 ;

Vu le décret n® 2016-360 du 25 mars 2016 modifié relatif aux marchés publics, notamment ses articles 41 et
42 ;

Vu le décret n° 2016-361 du 25 mars 2016 relatif aux marchés publics de défense ou de sécurité, notamment
son article 33 ;

Vu l'arrété du 14 avril 2017 relatif aux fonctionnalités et exigences minimales des profils d'acheteurs ;
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Vu l'arrété du 12 avril 2018 relatif a la signature électronique dans la commande publique et abrogeant
l'arrété du 15 juin 2012 relatif & la signature électronique dans les marchés publics ;

Vu ['avis du Conseil national d'évaluation des normes en date du 26 juillet 2018,

Arréte :

Article 1

Les termes « moyens de communications électronique » dans le présent arrété désignent un outil ou un
dispositif de communication et d'échanges d'information par voie électronique.

L'acheteur ou I'opérateur économique rend accessible & I'autre partie intéressée les modalités d'utilisation des
moyens de communication électronique, y compris le chiffrement et I'horodatage.

Article 2

I. - Les moyens de communication électronique utilisés pour la réception des candidatures, des offres, des
demandes de participation, ainsi que des plans et projets doivent au moins garantir que :

1° L'identité de I'acheteur et de l'opérateur économique est déterminée ;

2° L'intégrité des données est assurée ;

3° L'heure et la date exactes de la réception sont déterminées avec précision, conformément & I'article 5 du
présent arrété ;

4° La gestion des droits permet d'établir que lors des différents stades de la procédure de passation du
marché, seules les personnes autorisées ont accés aux données.

Les violations ou tentatives de violation de ces exigences minimales sont détectables en fonction des
possibilités techniques.

I1. - L'acheteur détermine les niveaux de sécurité exigés pour le recours aux moyens de communication
électronique utilisés pour les communications ou échanges d'informations autres que ceux visés au I.

ITI. - L'acheteur détermine librement I'ensemble des moyens de communication électronique utilisés et les
niveaux de sécurité afférents pour les marchés publics répondant & un besoin dont la valeur estimée est
inférieure a 25 000 euros HT.

Article 3

Les moyens de communication électronique répondent aux exigences fixées dans les référentiels généraux de
sécurité, d'interopérabilité et d'accessibilité prévues aux articles 9 et 11 de I'ordonnance n°® 2005-1516 du 8
décembre 2005 susvisée.

Article 4

Les moyens de communication électronique donnent la possibilité a I'acheteur de récupérer les documents et
les données dans un format ouvert aisément réutilisable et exploitable par un traitement automatisé de

données.
L'acheteur doit pouvoir également récupérer les documents initialement déposés dans un format non ouvert
ou non aisément réutilisable.

Article 5

L'horodatage est qualifié conformément aux dispositions du réglement n® 910/2014 du Parlement européen
et du Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE.

Article 6

Lorsque l'acheteur ou I'opérateur économique utilise un coffre-fort numérique, celui-ci répond aux exigences
fixées par I'article L. 103 du code des postes et des communications électroniques.

Article 7

Un document peut étre notifié par I'envoi d'un recommandé électronique au sens de I'article L. 100 du code
des postes et des communications électroniques, par I'utilisation du profil d'acheteur ou par I'utilisation d'un
autre moyen de communication électronique.

Dans tous les cas, le dispositif utilisé permet de désigner I'expéditeur, de garantir I'identité du destinataire et
d'établir si le document lui a été remis.

Article 8
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L'utilisation de pseudonymes dans les échanges par voie électronique n'est pas autorisée dans le cadre des
marchés publics.

Article 9

En utilisant les moyens de communication électronique, le candidat ou le soumissionnaire accepte que les
données de sa demande de participation ou de son offre soient enregistrées par I'outil ou le dispositif de
réception.

Article 10

I. - Pour son application a Saint-Barthélemy et & Saint-Pierre-et-Miquelon, I'article 5 est ainsi rédigé :

« L'horodatage est qualifié conformément aux dispositions applicables en métropole en vertu du réglement n°
910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les
services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive
1999/93/CE. »

II. - Les dispositions du présent arrété sont applicables dans les fles Wallis et Futuna, en Polynésie francaise,
en Nouvelle-Calédonie et dans les Terres australes et antarctiques francaises pour les contrats de la
commande publique conclus par I'Etat et ses établissements publics, sous réserves des adaptations

suivantes :

1° Pour son application en Nouvelle-Calédonie et en Polynésie francaise, 'article 5 est ainsi rédigé :

« L'horodatage est qualifié conformément aux dispositions applicables localement. »

2° Pour son application dans les fles Wallis et Futuna et dans les Terres australes et antarctiques frangaises
I'article 5 est ainsi rédigé :

« L'horodatage est qualifié conformément aux dispositions applicables en métropole en vertu du réglement n®
910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les
services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive
1999/93/CE. »

Article 11

Le présent arrété entre en vigueur le ler octobre 2018.

Article 12
Le présent arrété sera publié au Journal officiel de la République francaise.
Fait le 27 juillet 2018.

Pour le ministre et par délégation :
La directrice des affaires juridiques,

L. Bedier
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